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Bilisim teknolojisindeki siirekli gelismeler ve
artik neredeyse giinliik pazar aligverislerinin bile
yapilageldigi internet ortamindaki bilgi paylasi-
mi, giivenlik sorunlarini da beraberinde getirmek-
tedir. Amerika’da yapilan bir arastirmada, her ii¢
bilgisayardan birinde casus yazilimlarin (spywa-
re) bulundugu saptanmistir. Gegtigimiz yilda diin-
yanin 6nde gelen petrol dagitim sirketlerinden bi-
rine yonelik yalnizca 1 saat icerisinde 25.000 vi-
riis saldirist gerceklestigi belirlenmistir. Giivenlik
konusu, cesitli kotii niyetli yazilimlarin/tehlikele-
rin son zamanlarda cep telefonlarina bile bulagi-
yor olmalar1 nedeniyle de ayr1 bir dnem kazan-
mustir. Bir giivenlik sorunu olarak, istenildiginde
web sayfalan “cokertilebilmekte” ya da kopyala-
nabilmektedir. ki yil kadar 6nce bir bankanin
web sayfasi ‘hacker’lar tarafindan kopyalanmis; o
giin igerisinde internet bankaciligi araciligiyla
bankanin web sayfasi iizerinden islem yapan tiim
kullanicilar durum fark edilene kadar neyazik ki
aslinda “baska bankalar” i¢in igslem yapmisti. Bu-
nunla birlikte, bir giivenlik ihlali olarak sifreler
kirilabilmektedir; 6rnegin, Hotmail ya da Ya-
hoo’ya ait bir e-posta hesabiizin sifresinin kiri-
lip, e-postalarinizin okunmasi ya da sizin adiniza
bagka yerlere e-posta gonderilmesi gibi islemler
aslinda diisiindiigiiniiz kadar zor degil J. Tabi bu-
arada siz de eger isterseniz bilgisayariiza c¢esitli
programlar yiikleyerek tiim internet kullanicilari-

*Makalede yer alan tiim bilgiler Mayis 2005 tarihlidir.

nin sahip oldugu-internetteki kimligi anlamina
gelen IP (Internet Protocol) numaranizi saklaya-
bilir; boylelikle 6rnegin ziyaret ettiginiz web say-
falarinin 6grenilmesini engelleyebilir, internette
tamamen “goriinmez” olabilirsiniz. Diinyanin en
biiyiik kiitiiphanesi olarak kabul edebilecegimiz
internetteki bilgi ve veri akisinin her gecen giin
artarak katlanacagim diisiindiiglimiizde giivenlik
sorunlarinin ¢oziimii kendisini dnemli bir noktada
gostermektedir. Asagida, oncelikle kullanicilarin
karsilagabilecekleri giivenlik sorunlari/tehditleri-
ne yer verilmis ve sonrasinda da bu sorunlarin iis-
tesinden gelebilecek bazi araclara/programlara
deginilmistir. Ayrica, her program hakkinda,
programa ulasabileceginiz web adresi ve prog-
ramlar arasinda bir secim yaparken kararinizi et-
kileyebilecegini diisiindiigtimiiz iicret bilgisi de
verilmistir. Bu noktada, aylik olarak yayinlanan
bazi bilisim dergilerinin promosyon amacli olarak
verdigi CD’ler araciliftyla bazi programlarin tam
siirimlerine (full version), bazi programlarin ise
ornegin 1 aylik deneme siirlimlerine (trial versi-
on) ulagabileceginizi soyleyelim. Ozellikle dene-
me siiriimleri, programlarin performansini dene-
yebilmeniz ve se¢cimde bulunabilmeniz agisindan
yararli olacaktir.

Giivenlige Yonelik Tehditler

Bilgisayarmizin mahremiyetine/giivenligine
yonelik tehditleri, viriis, casus yazilim (spyware),
Truva at1 (trojan horses), cevirici (dialer), reklam
penceresi (PopUp), ¢dp posta (spam mail), kotii
sakalar (hoaxes) ve internet solucani (worm) ka-
tegorilerinde toplayabiliriz. Bunlarin disinda,
ozellikle, kredi kart1 kullaniminiz sirasinda klav-
yenizde bastiginiz tiim tuglarin bir kaydini tutan
ve boylelikle drnegin kredi kartiniza olas1 “yeni
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bir ortak yaratan” Keylogger’lari ya da internet
tarayicinizin (6rnegin, internet explorer ya da mo-
zilla) ayarlarim degistirip, 6rnegin siz ne yaparsa-
niz yapin hep o pornografik icerik tagiyan web
sayfasinin acilmasini saglayan Hijacker’ligi casus
yazilim kategorisinde ele aliyoruz. Hacker’liga
bireysel kullanicilar (home users) i¢in onemli bir
tehlike olusturmamasi nedeniyle deginmiyoruz.

Viriisler: Viriisler, bilgisayariniza e-posta ya
da internet araciligiyla bulasirlar. Bir viriis bilgi-
sayariniza bulastig1 anda 6ncelikle kendisine giz-
lenecek bir yer bulur; kendisini yapacagi isleme
gore farkli dosya ya da programlara enjekte eder.
Eger bir e-posta viriisii ise, adres defterinizde bu-
lunan kigilere kendisini gondererek bagka bilgisa-
yarlara da bulasir. Viriisler bulastiklart anda hare-
kete gecebilecekleri gibi belirli bir tarihte de etkin
hale gelebilirler. Tiim viriisler farkli zararlar ve-
rirler. “Boot” viriisleri sabit (hard) diskinize yer-
leserek tiim verilerinizin silinmesine neden olabi-
lirler. 1993 yilinda &liimiinden kisa bir siire sonra
(bir soylentiye gore oOldiiriilmesini “protesto
amacli” olarak) Ugur Mumcu adina ayn1 adla bir
viriis iiretilmis; viriis higbir antiviriis program ta-
rafindan temizlenememis ve bulastig1 her bilgisa-
yara format atilmasin gerektirmisti. “Makro” vi-
riisleri ise, Word ya da Excel’de hazirlamis oldu-
gunuz dosyalariniza bulagarak okunamaz hale ge-
tirebilirler.

Bilgisayarinizda bir viriisiin olup olmadigim
anlamanin bazi yollar1 vardir. Bilgisayariniz 6zel-
likle son giinlerde oldukca yavaglamistir, iistelik
bu durum ayni anda birden fazla dosyayla calig-
madiginiz halde gergeklesiyordur. Daha 6nce ra-
hatlikla acabildiginiz bazi dosyalar1 artik acami-
yorsunuzdur ya da bilgisayar bazi dosyalarin ka-
y1p olduguna yonelik mesaj veriyordur (bu durum
sisteminize yerlesen viriisiin dosyalarimizin bir
boliimiinii silmesi ya da degistirmesinin bir sonu-
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cudur). Bellek kapasitenizde anlik diisiisler olur
ya da ornegin 2 GB’lik bir sabit disk kapasiteniz
oldugu halde, dosya kaydedilebilecek yer kalma-
digma iligkin mesajlar almaya baglarsiniz. Bir
dosyanizin, 6rnegin Word dosyanizin adi ya da
ozellikleri kendiliginden degismistir. Bilgisayari-
niz kendiliginden kapanip acilabilir ya da bir ka-
panir artik kapanis o kapanistir. CD-ROM’unuz
kendiliginden aginip kapanir, klavyenizin tuslari
siz basmadiginiz halde yazi yazar, ekraniniz ani-
den kararir, fareniz kendi kendine hareket eder.

Diyelim ki, bilgisayarinizda herhangi bir anti-
viriis programi var ve bu program bir viriis uyari-
S1 veriyor. Oncelikle, viriisiin adin1 not etmenizi
oOneririz; boylelikle gerektiginde internet iizerin-
den viriisiin nasil bulastigi/yayildig1 ve ne tiir za-
rarlar verdigi gibi konularda ayrintili bilgi edine-
bilirsiniz. Bu bilgiye de, 6érnegin, antiviriis prog-
raminizin web sayfasindaki viriis ansiklopedisin-
den/veri bankasindan (her antiviriis programinin
bu tiir bir viriis bankas1 mutlaka vardir) ulasabilir-
siniz. Daha sonra, antiviriis programinin sizi yon-
lendirdigi sekilde davranmanizi 6neririz; program
ya sizden viriislii dosyalari silmenizi ya da silemi-
yorsaniz eger karantinaya almanizi isteyecektir.
Bununla birlikte, diyelim ki, bilgisayarinizda an-
tivirlis programiniz yok ama siz viriis oldugundan
kuskulantyorsunuz (6rnegin, bilgisayarimiz ¢ok
yavagladi ya da artik bir Word dosyasin1 2 daki-
kada agmaya basladi). Bu durumda, internete bag-
lanip licretsiz ve de aninda tarama (online-scan)
yapan bir antiviriis programi araciligiyla bilgisa-
yarinizi tarattirabilirsiniz (Bunu, 6rnegin, Panda
Platinum’um www.pandasoftware.com ya da
McAfee’'nin www.mcafee.com adresleri iizerin-
den yapabilirsiniz). Bir bagka yol da, daha 6nce
acil durumlarda kullanmak iizere hazirladiginiz
(boyle bir cd’yi mutlaka hazirlamig oldugunuzu
umuyoruz), sistem baslangic CD’si (“system
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start-up” ya da “bootable” cd) kullanarak bilgisa-
yarimizi yeniden baglatmaniz ve bir antiviriis
programi kullanarak viriisii temizlemenizdir. Sis-
tem baglangic CD’si, bilgisayarmizin veri iglem
siirecini saglayan bazi temel .sys ve .com dosya-
larini icerir. Bu cd’yi, 6rnegin, en iyi CD&DVD
kopyalama-yazma programi olarak da Onerebile-
cegimiz Nero’yla (Nero Burning Rom ya da diger
adiyla Nero Toolkit) kolaylikla hazirlayabilirsi-
niz.

Casus Yazilimlar (Spyware): Oncelikle, bura-
da soz edilen “kétii niyetli” tiim giivenlik tehdit-
lerinin (truva atlari, internet solucanlari vb.) temel
olarak bir casus yazilim oldugunu séylemeliyiz.
Bir casus yazilimin daha dogrusu bu yazilimi bil-
gisayariniza sokmay1 basaran kisinin temel ama-
c1, sisteminiz hakkinda bilgi toplamak, internette
yaptiginiz sorflerin de yardimiyla temel ilgi alan-
larinizi/sorf aligkanliklariizi belirlemek ve bun-
lar1 da biiyiik oranda reklam kuruluglarina satarak
para kazanmaktir. Diyelim ki, bilgisayarmnizda
“CoolWebSearch” adl1 casus yazilim var ve diye-
lim ki, yillar 6nce tecaviiz konulu bir yiiksek li-
sans tezi hazirladiniz; aradan yillar gectikten son-
ra da ne tiir gelismeler olduguna iliskin, 6rnegin
Google’da genis capli bir tarama yaptiniz. Bu ta-
ramanizi saptayan kotii niyetli kisiler, mail adre-
sinizi pornografik igerikli yayinlar yapan web si-
telerine satiyorlar. Kisa bir siire sonra, belirli bir
iicret karsilig1 canli tecaviiz yaym yapan (ya da
boyle olduklarini iddia eden) pornografik web si-
telerinden bazilarinin reklam pencereleriyle (Po-
pUp) bogusma olasilifimizin yiiksek olacagini
sOyleyebiliriz. Casus yazilimlarin, bilgisayarini-
za, ozellikle .mp3 miizik, pornografik resim-film,
oyun demolari, film fragmanlar1 ya da iicretsiz
(freeware) yazilimlar indirebileceginiz web say-
falar1 araciligiyla bulasacagini sdylemeliyiz. Bu
tiir bagliklarda program indirdikten sonra, progra-

mi ¢alistirmadan 6nce mutlaka giivenlik taramasi
yapmanizi 6neririz. Buarada, son haftalarda, Win-
dows Media Player’in bir film format1 olan .wvm
uzantili film ya da fragmanlarin da casus yazilim-
lar igerdigini ve kullanmadan 6nce mutlaka gii-
venlik (6zellikle antispyware) taramas1 yapmaniz
gerektigini belirtelim.

Truva At1 (Trojan Horses): Truva atlari viriis-
lerle ¢ok karistirilmalarina karsin, onlardan tama-
men farkli olan yazilimlardir. Viriisler bilgisaya-
riniza yerlesip kendilerini yayarlar, dosyalarinizi
silebilir ya da degistirerek zarar verirler. Truva at-
lar1 ise, kendilerini yaymazlar, dosyalariiza ve
bilgisayariniza dogrudan bir zarar vermemekle
birlikte internete her baglandiginizda otomatik
olarak etkin hale gecerler. Bilgisayarinizi galigtir-
diginiz her saniyenin viriisiin kendisini yayabil-
mesi i¢in bir olanak oldugunu sdyleyelim. Ancak,
Truva atlari, internet kullanimiyla iligkili olmasi
nedeniyle, internete baglanmadiginiz siirece bir
sorun yaratmayacak olan yazilimlardir. Truva at-
larinin temel amaglari, bilgisayarinizda bir bosluk
bulup “acik kapr” yaratmaktir. Bir 6nemli farkli-
lik da, viriisleri bir antiviriis programi olmadan
bilgisayarinizdan kaldiramazken bir truva atini
eger adin biliyorsaniz bilgisayarinizdan kaldira-
bilme sansmizin olmasidir (6rnegin, “NewDot-
Net” casus yazilimmi ‘“Denetim Masasi/Ekle-
Kaldir” araciligiyla sisteminizden kaldirabilirsi-
niz). Truva ati, genellikle e-posta yoluyla ya da
ICQ ve Messenger gibi aninda mesajlasma uygu-
lamalarin1 kullanarak bulasir. Bilgisayariniza
.exe, .scr ya da .msi uzantili bir dosyanin ¢alisti-
rilmast ile bulagan Truva atlarinin biiyiik cogunlu-
gu kendilerini Windows’un aciligina (registry fi-
les) yerlestirir. Sistemde kullanilmayan iletigim
baglant1 noktalarindan (port) birini kendisine ay1-
rarak beklemeye baglayan Truva at1, bir anlamda
acik bir arka kapr niteligindedir. Boylelikle, diin-
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yanin herhangi bir yerindeki bir kullanici bilgisa-
yarimizdaki dosyalar1 gorebilir, kopyalayabilir, si-
lebilir, baz1 komutlar aracilifiyla farenizi ya da
klavyenizi sanki onun elindeymis gibi kullanabi-
lir, hatta size ornegin X dosyasin1 A klasoriinden
alip B klasoriine kopyalamaniz gerektigi gibi dog-
rusu kiistahca “Onerilerde” bile bulunabilir. Bu-
nunla birlikte, klavyenizde bastifiniz her tusu
kaydederek, ornegin internet iizerinden kredi kar-
tiyla aligveris yaptiginizda olusan klavye notu
aracilifiyla kredi kart numaranizi ve sifrenizi 6g-
renebilir. Bu noktada, ¢cok acil bir durum olmadi-
&1 ve baska higbir iletisim kanali seceneginiz kal-
madig siirece, kredi kart ya da banka hesap nu-
maralarinizi e-posta ya da aninda mesajlagsma
programlar1 (ICQ ve Yahoo Messenger gibi) iize-
rinden bagka bir kisiye gdbndermemenizi oneririz.
Truva atlarinin bir zarar verici yonii de sizi, ne ya-
parsaniz yapin onun istedigi web sayfasinin acil-
masint saglayacak bicimde kilitlemesidir; bu tiir
web sayfalar1 da genellikle ticari ya da pornogra-
fik sayfalardir. Diyelim ki, bilgisayarinizda boyle
bir Truva at1 var, TTnet kullaniyorsunuz, interne-
te baglandiginiza iligkin mesaji gordiiniiz ve e-
postalariiza bakmak icin “Adress” kismina ma-
il.yahoo.com yazdiniz ve beklemeye basladiniz,
saniyoruz gordiiklerinize inanamayacaksiniz. Pek
cok kullanici, boyle bir durumdan, “Baglat Menii-
sti/Denetim Masasi/Internet Secenekleri/Genel”
secenegini kullanarak internete baglandiginda
otomatik olarak acilmasini istedikleri web sayfa-
sinin (home page) adim degistirerek kurtulmaya
caligirlar. Bu gecici bir ¢ozlimdiir ¢linkii bilgisa-
yar kapatilip daha sonra yeniden acgildiginda ve
internete baglanildiginda hicbir seyin degismedi-
gini goriilebilecektir. WhenU, NewDotNet, At-
tack, BackDoor, DeepBO, Netbus, SubSeven,
Priority, Kid Terror ve CrazzNet en siklikla gorii-
len truva atlarindandir. Microsoft AntiSpyware,
Ad-Aware, Spybot - Search & Destroy, McAfee
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AntiSpyware gibi programlar truva atlarini yaka-
lama ve silme konusunda ustadirlar.

Ceviriciler (Dialers): Ceviriciler, 6zellikle por-
nografi iceren internet sayfalarinda bulunan ve
normal internet baglantinizi (ve de tabi ki baglan-
t1 licretinizi) kesip sizi uluslararasi hatlardan (6r-
negin, 900°li hatlar) internete baglayan yazilim-
lardir. Ceviricilerin, agirlikli olarak pornografik
siteler i¢in kullanilmakla birlikte bagka sitelerden
de bulasabilecegi olasilif1 géz oniine alindiginda,
bir onlem olarak telefon hatlarinizi uluslararasi
aramalara kapatmanizi neririz.

Reklam Pencereleri (PopUp): Reklam pence-
releri, web sayfalarin1 ziyaret ettiginizde aniden
ekrana gelen reklam icerikli pencerelerdir. Rek-
lam pencerelerinin dogrudan bir zarar1 yoktur, an-
cak iceriginde yer alan herhangi bir baglant1 (link)
viriis ya da truva ati igerebilir, bu nedenle tizerin-
deki hi¢bir baglantiy1 tiklamamanizi oneririz, bu
pencerelerden kurtulmanin en kolay yolu, sag iist
kosesinde yer alan carp isaretini (close) tiklaya-
rak pencereyi kapatmanizdir. Bu tiir pencerelerle
basa cikabilmek icin “PopUp Blocker” siifinda
yer alan giivenlik programlarimi kullanabilirsiniz.
Ancak, Ad-Aware gibi bu konuda uzmanlasmis
programlar1 ya da tiim kotii niyetli yazilimlara
kars1 tam bir giivenlik saglayan McAfee Internet
Security Suite veya Norton Internet Security
programlarindan birini kullanmanizi 6neririz.

Cop Posta (Spam Mail): Cop postalar, sizin is-
tediginiz ve bilginiz diginda posta kutulariniza ge-
len reklam iletileridir. Unlii giivenlik sirketlerin-
den Kaspersky Labs’in yoneticisi Eugene Kas-
persky’e gore 2004 ilkbaharinda diinyada gonde-
rilen e-postalarin % 60 ile % 70 arasinda degisen
bir oranin ¢6p posta iletileri oldugu tahmin edili-
yor. “Casinomuzda kumar oynamak artik ¢ok ko-
lay, tiklayin yeter” ya da “Tebrikler, bizden 3 adet
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iicretsiz DVD kazandiniz, ama 6nce sitemizi ziya-
ret etmeniz gerekiyor” climlelerini iceren ve viriis
tasiyabilen postalar, cop posta grubuna girmekte-
dir. Bu postalarin bilgisayariniza bulagma yolla-
rindan biri belki de en 6nemlisi, size tanimadigi-
niz bir mail adresinden gelen postaya yanit ver-
menizdir. Diyelim ki, bilgisayar iiriinleri satan bir
sirketten size reklam icerikli bir posta geldi, bu
aslinda ¢6p posta uzmanlarin sanki secgkisizce
posta gondermelerinin bir sonucu (iistelik icinde
neredeyse kesinlikle viriis oldugunu soyleyebili-
riz), yani Ozellikle birebir size gonderilmis bir
posta degildir. Diyelim ki, siz de bu tiir postalar
almak istemediginiz icin iletinin geldigi adrese
“liitfen beni e-posta iiye listenizden ¢ikarir misi-
niz” gibi aslinda ne yaptiklarin bilseniz hakl ola-
rak hic¢ de bu kadar kibar olmayacaginiz bir cevap
yaziyorsunuz. Uzgiiniiz, ciinkii iletiyi size gonde-
ren kisi mail adresinizi asi simdi 6grenmis olu-
yor. Peki ¢oziim? Elbetteki, bu tiir postalar agma-
dan silmek. Ama daha gercekei ve giivenli olani,
antispam programlarin1 kullanarak, daha bagtan
size boyle bir postanin gelmesini engellemek. An-
tispam programlari, size internet iizerinden bula-
san ¢Op postalari siz o postayi/postalart agmadan,
hatta gormeden once belirleyip ayiklayan prog-
ramlardir. COp postalarla bag edebilmek igin
McAfee Spamkiller, MailWasher ya da Norton
Anti Spam programlarindan birinin kullanilmasi
yararli olacaktir. Bu arada, diinyada en siklikla
kullanilan iki posta hizmeti saglayici kurumlari
olan Yahoo’nun Norton tarafindan ve Hotmail’in
de Trend Micro-PCcillin tarafindan korundugu-
nu; bu iki posta adresi saglayicisina ait posta ad-
resleriniz varsa eger, kendinizi daha giivende his-
sedebileceginizi sdyleyebiliriz. Ornegin, Norton
Yahoo’ya her giin gelen ortalama 1 milyar ¢op
postay1 ayiklayabiliyor; postay1 a¢saniz bile uyari
mesaji veriyor, bu durumda da web tarayicinizin
(6rnegin, internet explorer) “geri” secenegini tik-

lamaniz yeterli. Cop postalarin, kullanicilarin il-
gisini ¢cekebilecek bagliklarla (6rnegin, “Hi”, “So-
mething for you”, “I Love You” gibi) gonderildi-
gini ve genellikle 31 ya da 41 kilobayt’lik bir ka-
pasiteye sahip olduklarini séyleyelim.

Kotii Sakalar (Hoaxes): Bunlar size e-posta
aracilifiyla gelen yalan-yanlis mesajlardir. Mesa-
jt gonderen kisinin amaci kullanicida panik yarat-
maktir, bu amacinda da biiyiik olasilikla basarili
olur. Sizden, 6rnegin, son iki giin icerisinde inter-
nette ¢ok ciddi bir viriisiin yayilmakta oldugunu,
isterseniz bu viriisten korunabilece§inizi, ama bu-
nu yapmak icin de onun belirttigi adimlar1 izleme-
nizi ister. Hatta, bazen, giliveninizi kazanmak
amaciyla bu tiir postalarin sanki McAfee, Panda
ya da Norton gibi giivenlik sirketleri tarafindan
gonderilmis gibi goriindiigii durumlar s6z konusu
olabilir; ©Ornegin godnderici adresi sup-
port@symantec.com’dur (Symantec Norton un
lireticisidir). Sizden yapmanizi istedigi asamalar,
yiiksek bir olasilikla i¢i bir siirii teknik terimle do-
lu olan adimlardir; baz1 dosyalar1 silmenizi ya da
ozelliklerini degistirmenizi ister, bu dosyalar da
genellikle .exe, .com ya da .sys uzantili dosyalar-
dir. Bu dosyalar, bilgisayarinizin ¢aligmasi igin
gerekli olan temel sistem dosyalaridir. Diyelim ki,
ornegin bir sistem kur (setup) dosyasini silmeyi
basardiniz. Bu durumda, sizin adiniza, gectigimiz
en yakin siirede 6nemli dosyalarimizin bir yedegi-
ni almis olmaniz1 dilemekten baska bir sey kal-

maz.

Internet Solucanlar1 (Worm): Internet solucan-
lar, viriislere cok benzemekle birlikte, dosyalara
zarar vermeyip kendi kendilerini bir zarar verici
dosya haline getirmeleri ve yayilmalar1 nedeniyle
viriislerden ayrilirlar. Bilgisayariniza e-posta yo-
luyla ve ek dosya olarak (attachment) dogrudan
bulagirlar, ayrica, icerisinde solucan tagiyan bir
web sayfasina baglantist bulunan bir posta da bil-
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gisayariniza dolayli olarak solucan bulagmasina
aracilik etmis olur. Solucanlar, kullandiginiz pos-
ta servisinizdeki (Yahoo ya da MS Outlook gibi)
adres defterinizi kullanarak bagka kullanicilara da
bulagsmaya calisirlar. Ad-Aware, Spybot-Search
& Destroy ve Norton Internet Security gibi gii-
venlik programlar1 bu solucanlardan kurtulabil-
meniz icin kullanabileceginiz programlardandir.

Giivenligi Saglamaya Y 6nelik
Araclar-Programlar

Asagida da goriilebilecegi gibi, internet gii-
venligini saglamaya yonelik bircok program bu-
lunmakta. Ozellikle, bagta viriisler, Truva atlari
ve internet solucanlar1 olmak iizere bir ¢ok zarar-
It yazilima karg1 koruyucu bir giivenlik programi
olmasi amaciyla gelistirilmis 20 kadar antiviriis
ya da tam internet giivenligi programi bulunmak-
ta. Ancak, burada yalmizca, kullamm kolayligi,
yaygmligi, tarama kapasitesi, giincellenebilirlik
durumu ve sistem performansi iizerindeki etkisi
gibi temel noktalar acisindan bilisim teknolojisin-
de kendini kanitlamig olan programlara yer veri-
yoruz. Ornegin, F-Prot’u 90’11 yillardaki basarisi-
n1 siirdiirememesi nedeniyle dnermiyoruz; ancak
dilerseniz www.f-prot.com adresi {iizerinden
programi inceleyebilir hatta indirip kullanabilirsi-
niz. eTrust EZ ve Norman Virus Control prog-
ramlariin yalnizeca “adinin bilindigini”, “Cla-
mAV” ve ESED Nod32’inin de yalnizca Linux
kullanicilarinin isine yarayacagini soyleyelim. F-
Secure’un genis ¢apl bir giivenlik saglayamama-
sinin yaninda, bilgisayarmizi en ¢ok yavaglatan
(islemcinizi en ¢ok yoran) program oldugunu sdy-
leyelim. AVG Antivirus ve AntiVir Personal Edi-
tion programlarint da, nitelikli birer antiviriis
programlart olmalar1 ve licretsiz olmalariyla ter-
cih edilmelerinin yaninda, yalnizca viriisler konu-
sunda uzmanlagmis olmalari; McAfee, Norton ya
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da BitDefender kadar genis kapsamli bir koruma
saglayamamalar1 nedeniyle dnermiyoruz. Kusku-
suz, bu noktada, bu makalede yer alan tiim bilgi-
lerin (ya da onerilerin) ilgili konularda kaynak
kullaniminin (6rnegin, her programin kendi web
sayfas1 ve cesitli sayfalar {izerinden incelenmesi
gibi) yaninda kisisel deneyimlere dayali oldugunu
ozellikle belirtmeliyiz.

Buarada, agagida kisaca tanitmaya ¢aligtigimiz
tiim programlar temel olarak “antispyware” ya da
“antivirus”
Uciincii giivenlik sinifin1 olusturan “firewall”
(giivenlik duvari) sinifinda yer alan programlara

sinifindayer alan programlardir.

da (Kerio Personal Firewall, Sygate Personal Fi-
rewall ve ZoneAlarm Pro gibi), gerek bu prog-
ramlarm ag (LAN ya da WAN gibi) ve sistem gii-
venligi konusunda uzmanlagmalar1 ve gerekse ile-
ri diizey bilgisayar kullanicilart i¢in yararli-gerek-
li olacag1 inanciyla deginmiyoruz.

Microsoft AntiSpyware Beta 1: Microsoft, ku-
rucusu ve sahibi Bill Gates’in evindeki bilgisayar-
larinda bile casus yazilimlarin bulunmasinin da
etkisiyle, Aralik 2004 tarihinde iinlii antispyware
yazilim firmas1 Giant AntiSpyware’i satin alarak
programi Ocak 2005°te Microsoft AntiSpyware
ad1 altinda piyasaya siirdii. Program heniiz dene-
me (Beta) asamasinda, 31 Temmuz 2005 tarihi
itibariyle ya yine Beta siirlimiiyle, ama bagka bir
isimle ya da tam siiriimiiyle kullanicilarin hizme-
tine sunulacak. Microsoft AntiSpyware’in su an-
daki en iyi casus yazilim o6nleyici program oldu-
gunu; Ad-Aware ve Spybot - Search & Destroy
gibi bu konuda taninmig programlari bile geride
biraktigint soyleyebiliriz. Programi, istediginiz
dosyalar1 ya da tiim bilgisayarinizi tarattiracak bi-
cimde ayarlayabilirsiniz, isterseniz taramay1 oto-
matik olarak yaptirabilirsiniz (6rnegin, her giin
saat 15.00’da). Programin 6rnegin aninda koruma
(real-time protection) secenegi ile, internet bag-
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lantiniz1 izlemesini, her tiirlii casus yazilimi ya da
disaridan yapilacak miidahaleyi daha bilgisayari-
niza bulasmadan engellemesini saglayabilirsiniz.
Programin 6nemli 6zelliklerinden biri, kendisini
otomatik olarak giincelleyebilmesi. Microsoft
AntiSpyware’in bilgisayarinizda mutlaka bulun-
masini oneriyoruz.

Web Adresi: www.microsoft.com/athome/se-
curity/spyware/product

Ucreti: Ucretsiz

Ad-Aware SE: Ad-Aware SE’nin viriisler di-
sindaki diger kotii niyetli yazilimlar i¢in en iyi gii-
venlik programlarindan biri oldugunu sdylemek
olanakli. Program, viriisler hari¢ tiim kotii niyetli
yazilimlar tariyor. Programi “Perform full sys-
tem scan” modunda calistirmanizda yarar var;
boylelikle bilgisayarmizdaki tiim sistem, siiriicii
ya da dosyalar taraniyor. Bir casus yazilim buldu-
gunda da sizin seciminize gore ya karantinaya ali-
yor ya da siliyor. Kritik bir durumla karsilastigin-
da sistemi yeniden baslatiyor ve isletim sistemini-
zin (Windows 98 ya da XP gibi) etkin olmasindan
onceki tiim siireci tartyor. Programi belirli aralik-
larla giincellestirmenizde de yarar var.

Web Adresi: www.lavasoft.de
Ucreti: Ucretsiz

Spyware Blaster: Program, casus yazilimlar
bulup silen diger AntiSpyware programlarini
“sollayarak” kendi “kara listesinde” (veri banka-
s1) yer alan yazilimlarin bilgisayara bulagmasini
daha bastan engelliyor. Boylelikle yazilimlar bil-
gisayariniza giremiyor, girse bile zarar veremi-
yorlar. Ayrica, program, siz internete her baglan-
digimizda onu etkinlestirmenize gerek kalmadan,
iistelikte size hic fark ettirmeyecek ve sizi engel-
lemeyecek bicimde kendiliginden ¢alismaya bas-
liyor. Programi belirli araliklarla giincellestirme-

niz yeni yazilimlara karsi korunmaniz acisindan
da dnemli. Program etkili bir sekilde kullanabil-
meniz i¢in “Status” kisminda bulunan “Enable
All Protection” segceneginin ve “Internet Explorer
- Restricted Sites” kisimlarinda yer alan tiim secge-
neklerin isaretli olmas1 gerekiyor.

Web Adresi: www.javacoolsoftware.com
Ucreti: Ucretsiz

Spybot - Search & Destroy: Bu program da en
nitelikli/basarili giivenlik programlarindan biri.
Programla, Ad-Aware SE’de oldugu gibi virtisler
haric tiim yazilimlar1 bulup etkisiz hale getirebili-
yorsunuz. Olduk¢a kapsamli bir program; son
giincellenmis haliyle birlikte 23.000’ne yakin ya-
zilimi yakalayabiliyor. Tiirk¢ge versiyonunun ol-
mas1 nedeniyle de kullanigh bir program oldugu
sOylenebilir. Diger programlarda oldugu belirli
araliklarla giincellestirmenizde yarar var. Progra-
mu etkili bir sekilde kullanabilmeniz i¢in “Immu-
nize” ikonunun altinda yer alan “Enable perma-
nent blocking of bad addresses in internet explo-
rer” seceneginin isaretlenmis olmasi gerekiyor.

Web Adresi: www.safer-networking.org
Ucreti: Ucretsiz

McAfee Internet Security Suite (Virus Scan,
Personal Firewall Plus, Privacy Service ve Spam
Killer): McAfee Internet Security Suite’in inter-
net giivenligi konusundaki en iyi program oldu-
gunu sdylemeliyiz. Program, viriis, Truva at1, rek-
lam iletileri ya da internet solucanlar1 gibi tiim ko-
tii niyetli yazilimlara karsi bir giivenlik ¢emberi
olusturuyor. Ornegin, McAfee Virus Scan sece-
negi ile, Windows’unuzu her baglattiginizda viriis
taramas1 yaptirabiliyorsunuz, program internete
baglandiginizda basta internet baglantiniz olmak
lizere tiim gelen e-postalari, ek dosyalar1 (attach-
ment), indirdiginiz (download) programlar1 tari-
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yor, program ayrica isterseniz sizin belirleyecegi-
niz bir zamanda da otomatik olarak tarama yapa-
biliyor. Bir casus yazilim ya da kritik bir web say-
fasiyla kargilagtiginda sizi uyariyor, isterseniz
uyarmasina gerek kalmadan silmesi yoniinde de
komut verebiliyorsunuz. Kendi kara listesinde yer
alan web sayfalarina girmek istediginizde ya da
tehlikeli icerikler tasiyan haber gruplarina (mail
groups) liye olmak istediginizde sizi uyariyor ya
da izin vermiyor, belirli bagliklar tasiyan ¢op pos-
talarin1 (“Hi”, “I Love You” gibi), daha size ulag-
madan engelliyor. Kisisel mahremiyetinize yone-
lik her tiirlii girisimi (sifrelerinizin kirilmasi ya da
calinmasi, web tarayicinizin ya da sayfanizin de-
gistirilmesi-“Hack” edilmesi gibi) engelliyor. Da-
ha bir ¢cok 6nemli 6zelligi olan McAfee Internet

Security Suite’i tercih etmenizi dneriyoruz.
Web Adresi: www.mcafee.com
Ucretii: 44.99 USD

Bitdefender Professional Plus: Program temel
olarak bir antiviriis koruma programi, ancak bu-
nun yaninda Truva atlari, internet solucanlar1 ve
ceviriciler i¢in de tam bir giivenlik sagliyor. Ayri-
ca, programin kendisini otomatik olarak da giin-
celleme secenegi var. Programin, bilinen tiim vi-
riisleri tanidigini 6ne siirmesinin yaninda, isminin
cok duyulmamig olmasini da belirtmeliyiz. Ancak
bu durumunda tabi, programin yeterince nitelik-
li/basarili olmamasindan mi, yoksa McAfee, Nor-
ton ve Kaspersky gibi bilinen antiviriis program-
larinin 6niine gecememesinden mi kaynaklandigi-

n1 bilemiyoruz.
Web Adresi: www .bitdefender.com,
www.dijitaltrend.com

Ucreti: 44.95 USD
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Norton Internet Security (Personal Firewall,
Antivirus ve Anti Spam 2004): Norton Internet
Security, Norton’un giivenlik duvari olan Perso-
nal Firewall, antiviriis programi olan Norton Anti
Viriis ve antispam programi olan Norton Anti
Spam programlarinin tiim islevlerini kapstyor.
Bilgisayariniza bu programlardan herhangi birini
ya da hepsini tek tek yiiklemek yerine Norton In-
ternet Security programini yiliklemek daha kolay
ve yararli olacaktir. Program, antiviriis ve antis-
pam o&zelliklerinin yaninda (viriis taramasi, inter-
net solucanlarina kars1 koruma, ¢6p postalari filt-
releme gibi) 6rnegin, girmek istemediginiz ya da
kullanmak istemediginiz tiim program, web say-
fas1 ya da posta gruplarina kars1 kisisel bir giiven-
lik cemberi gibi islev goriiyor. Ornegin, hangi
web sayfalarina gireceginize ya da web sayfalari-
nin agilabilecegine siz karar/izin veriyorsunuz.
Ayrica, hizli temizleme (Quick Clean) secenegiy-
le de girdiginiz web sayfalarina ait tim izleri (ad-
resleri vb) silebiliyorsunuz. Bu olumlu yanlariin
yaninda, yalnizca Internet Security’ nin degil tiim
Norton koruma programlarinin bilgisayarinizi ya-
vaglattigini, Norton Anti Viriis’un bazi viriisleri
yakalayamadigmi ya da tamimlayamadigi bazi
programlara da virlismiis gibi davranip 6rnegin
otomatik olarak silebildigini unutmamak gereki-
yor. Norton AV, 0Ornegin, istediiniz sarkilari
.mp3 olarak sikistirip bilgisayariniza yiiklemenizi
saglayan bir doniistirme programi olan Audio
Catalyst’in ya da .pdf (Adobe Acrobat Reader)
uzantili dosyalar1 .doc (Word) uzantili dosyalara
doniistiirmenizi saglayan PDFGrabber’in kur (se-
tup) dosyalarini virlismiis gibi algilayabiliyor. Bu
noktada, programa, 6rnegin bir ¢op postayla ya da
viriisle kargilastig1 anda ne yapacagina iligkin ola-
rak oOncelikle size danigmas1 gerektigine yonelik
komut vermek (“Ask me what to do” secenegini
isaretlemek) yararli olacaktir.

Web Adresi: www.symantec.com

Ucreti: 69.95 USD
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Trend Micro/PC-cillin Internet Security: Prog-
ram, viriislere, ¢op postalara ve tiim casus prog-
ramlara kars1 giivenlik sagliyor. Eger etkin bir ag
viriisii bulunursa bilgisayarin etkilenmesini ve vi-
riistin diger bilgisayarlara yayilmasini engellemek
amaciyla da internet baglantisini bile kilitleyebili-
yor. Programin yeni ¢ikan viriislere karsi kendisi-
ni otomatik olarak giincellemesi de olumlu bir
ozelligi. Hotmail kullanicilarinin PC-cillin tara-
findan korundugunu da sdylemeliyiz.

Web Adresi: www.trendmicro.com
Ucreti: 69.00 USD

Kaspersky AntiVirus Personal: Kaspersky An-
ti Virus, giincel igletim sistemlerinin tiimiint, e-
posta ag gecidini ve giivenlik duvarimi destekli-
yor, viriisiin saldirabilecegi her noktayi tariyor.
Program, etkin internet baglantisi olan bir bilgisa-
yarda her li¢ saatte bir kendisini otomatik olarak
giincellemesiyle, iistelik internet baglantisi kesil-
diginde bu giincelleme islemine daha sonra bag-
lantinin saglandig1 an biraktig1 yerden devam et-
mesiyle (bu kullanicilar icin tasarruf sagliyor) ve
etkin durumdayken “sessiz sedasiz kendi kendisi-
ne” caligiyor olmasi nedeniyle bilgisayar kullani-
cilarmin tercih ettigi bir program. Ancak, McAfee
Virus Scan ya da Norton Anti Virus kadar genig
bir viriis tanima kapasitesinin olmamasi olumsuz
yonlerinden.

Web Adresi: www.kaspersky.com
Ucreti: 41.50 USD

Acronis Privacy Expert Suite 7: Bu program,
ozellikle igletim sistemi ve cesitli uygulamalar ta-
rafindan kullanicidan habersiz olarak kaydedilen
kisisel bilgileri ortadan kaldirtyor. Bu giivenlik
programiyla, 6rnegin Windows tarafindan kayde-
dilen gezindiginiz web sayfalari, girdiginiz paro-
lalar (6rnegin, iiye oldugunuz bir sinema sitesine

girerken kullandiginiz sifreler) ve goriintiiledigi-
niz belgeler gibi 6zel verilerin bagkalarinin eline
gecmesini engellemis oluyorsunuz. Program,
ozellikle gizliliginiz, casus yazilimlar ve reklam
pencereleri i¢in ideal.

Web Adresi: www.acronis.com
Ucreti: 29.99 USD

Ashampoo WinOptimizer Platinum Suite 2:
WinOptimizer Platinum Suite 2, temizlik ve gii-
venlik araglar1 ile Windows’unuzun yiikiinii ha-
fifleterek sisteminizin daha hizli, temiz ve giiven-
li olmasini sagliyor. Program, temizlik modiilleri
(Drive Cleaner, Registry Cleaner ve Internet Cle-
aner) ve islev modiilleri (File Associator, IP Spam
ve PopUps) bagliklar1 altinda toplanabilir. Bu se-
cenekleri kullanarak, 6rnegin sabit diskinizdeki
kullamilmayan (“artik” durumda bulunan) dosya-
lar1 bulup temizleyebilir, boylelikle de bos alan
yaratabilirsiniz. Windows kayit defterindeki kul-
lanilmayan dosyalar1 saptayip silebilir, boylece de
sisteminizin daha hizli ve giivenli ¢alismasini sag-
layabilirsiniz. Internet Cleaner secenegiyle de, in-
ternette gezinirken siz farkinda olmadan sistemi-
nize bulasan ve giivenliginizi tehdit eden bilgileri
bulup silebilirsiniz. Program, eger isterseniz bii-
tiin bu giivenlik islemlerini tek komutla gercek-
lestirmesi agisindan kullanigh, ancak bilgisayari-
nizda bir bagka gilivenlik yazilimi da varsa eger
(6rnegin, Acronis Privacy Expert Suite ya da Nor-
ton Internet Security gibi) islevini ve etkililigini
yitiriyor. Bu noktada, bazi giivenlik programliari-
nin, kendileri yiiklendikten sonra bir baska gii-
venlik programinin yiiklenmesini engelledigini de
sOylemeliyiz. Diyelim ki, bilgisayarimizin daha
glivenli olmasmi istediginiz ic¢in iki antiviriis
programin bulunmasini istiyorsunuz ve diyelim
ki, bilgisayarimizda Norton Anti Viriis var. Bu du-
rumda Norton Anti Virlis Kaspersky Anti Vi-
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riis’lin yiiklenmesini engeller. Burada, mantiksal
olarak ya da teknik acidan bakildiginda, birbiriy-
le uyum saglayan iki antiviriis programini (6rne-
gin, Norton AV ve AntiVir Personal Edition) bil-
gisayariniza yiikleyebileceginizi, ancak, bunun
bir¢ok agidan cok riskli olacagini belirtelim.

Web Adresi: www.ashampoo.com
Ucreti: 49.99 USD

Internet ortaminda mahremiyeti ve giivenligi
saglamanin ¢ok gii¢c oldugunu, hatta % 100 gii-
venlik saglamanin da neredeyse olanaksiz oldu-
gunu sdylemeliyiz. Ancak, yukarida kisaca tanit-
maya calistigimiz programlardan “Microsoft An-
tiSpyware”, “Ad-Aware”, “Spybot - Search &
Destroy” ve “Spyware Blaster” programlarinin
viriisler disindaki tiim kotii niyetli yazilimlar igin
basli bagina bir koruma cemberi olusturacagini
sOyleyebiliriz. Bagkalar1 tarafindan sanki giiven-
lik paranoyaniz varmig gibi algilanma kayginizi
bir yana birakip (sanki bdyle bir paranoyanizin ol-
mast da kotii bir seymis gibi J) bu dort programi
da bilgisayarimiza yiiklemenizi oneririz. Bu prog-
ramlardan hicbiri birbirleriyle ¢akismazlar dola-
yistyla bilgisayariniza zarar vermezler, iistelik bi-
rinin yakalayamadigi casus yazilimi otekinin ya-
kaliyor olmasi da 6nemli bir 6zellik, bir anlamda
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birbirlerini tamamliyorlar. Bu programlara ek ola-
rak, 6zellikle viriisler, truva atlari1 ve ¢Op postalar-
la basa cikabilmek icin, internet giivenligi konu-
sundaki en iyi iki program olan (tabi ki bizce)
McAfee Internet Security Suite ve Norton Inter-
net Security programlarindan birini yiiklemenizi
oneririz. Ancak, McAfee’nin gerek sistem perfor-
mansint diisiirmemesi/yormamas1 ve gerekse Or-
negin casus yazilimlara kars1 daha etkili olmasi
nedeniyle Norton’un birka¢ adim 6niinde oldugu-
nu ve en azindan bugiin itibariyle (Mayis 2005)
bilisim diinyasindaki en iyi giivenlik programi
(tabii ki yine bizce) oldugunu sdyleyebiliriz.

Bazi giivenlik programlari1 kendilerini otoma-
tik olarak giincellerken (auto update) bazi prog-
ramlar1 sizin belirli araliklarla giincellemeniz
(manuel update) gerekmektedir. Bu noktada, han-
gi giivenlik programmi kullanirsaniz kullanin,
program(lar)iniz1 belirli araliklarla (6rn., en gec
on giinde bir kez) giincellemenizin ¢ok yararl
olacagini sdylemeliyiz.
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SELiM HOCA’NIN FARELERI

Prof. Dr. Selim Hovardaoglu

Cizen: Ozan Hovardagolu

Artik hergeyin degistigini biliyor musunuz?

Bir zamanlar mutfak faresi..

Sonra birgiin labroseksiiel
fareler cikti.

Ama durun...!

Simdi giiniin trendi metroseksiiel fare olmak!

Peki siz metroseksiiel fare misiniz? Metroseksiiel farelerin aligkanliklar1 sizde var mi1?
Iste bu sorulara yanit bulmak i¢in Selim Hoca’y1 izlemeye devam edin...
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